Polityka ochrony danych
FHU Dominika Bicz — Konsorcjum Pomocy Naukowych
Rozdzial |
Postanowienia ogolne
§1
1. Polityka ochrony danych (zwana dalej ,,Polityka”) okresla zasady dotyczace przetwarzania
I zabezpieczenia danych osobowych w przedsigbiorstwie FHU Dominika Bicz (zwanym dalej
Konsorcjum Pomocy Naukowych) zgodnie z wymaganiami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Og6lne Rozporzadzenie o
ochronie danych — zwanego dalej RODO).

2. Niniejszy dokument stanowi wykonanie obowigzku, o ktorym mowa w art. 24 ust. 2
RODO.

3. Polityka ma zastosowanie do wszystkich danych osobowych przetwarzanych w
Konsorcjum Pomocy Naukowych w ramach proceséw przetwarzania danych osobowych.

4. Obowigzek ochrony danych osobowych przetwarzanych w Konsorcjum Pomocy
Naukowych dotyczy wszystkich 0sob, ktore maja do nich dostgp bez wzgledu na zajmowane
stanowisko oraz miejsce wykonywania pracy, jak roOwniez charakter stosunku pracy.

5. Kazda osoba, ktéra ma mie¢ dostep do danych osobowych, bedzie mogla je przetwarzaé
wylacznie na podstawie otrzymania upowaznienia.

6. Osoby majace dostep do danych osobowych sg zobowigzane do zapoznania si¢ z Polityka i
innymi powigzanymi z nig dokumentami oraz stosowanie zawartych w nich regulacji.

7. Polityka zachowuje zgodno$¢ z innymi wewnetrznymi regulacjami z obszaru
bezpieczenstwa informacji i systemow informatycznych obowigzujacymi w Konsorcjum
Pomocy Naukowych

8. Nadzér nad opracowaniem 1 aktualizacjg Polityki sprawuje wyznaczony pracownik
Konsorcjum Pomocy Naukowych.

9. Konsorcjum Pomocy Naukowych zatwierdza w drodze zarzadzenia Polityke i jej
aktualizacje.
§2

Wystepujace w niniejszej Polityce Zwroty 0znaczaja:
Administrator Danych Osobowych (ADO) — FHU Dominika Bicz — Konsorcjum Pomocy
Naukowych.

Dane osobowe — wszelkie informacje, dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosSci na podstawie
identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczna
tozsamos$¢ osoby fizycznej.



Dane osobowe wrazliwe — szczeg6lne kategorie danych okreslone w art. 9 RODO, w tym:
dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub s$wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby, jak rowniez dane osobowe
dotyczace wyrokow skazujacych oraz naruszen prawa, o ktorych mowa w art. 10 RODO.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

Obszar przetwarzania danych osobowych — pomieszczenia lub czgdci pomieszczen we
wszystkich lokalizacjach Konsorcjum Pomocy Naukowych, w ktorych sa przetwarzane dane
osobowe, zardwno w formie papierowej, jak i w systemie informatycznym.

Odbiorca danych — podmiot, ktoremu udostepniane sg dane osobowe.

Osoba upowazniona — osoba upowazniona do przetwarzania danych osobowych przez
Administratora danych lub osob¢ przez niego upowazniong, majaca bezposredni dostep do
danych, przetwarzanych w systemie informatycznym lub w dokumentacji papierowe;j.

Podmiot przetwarzajacy — podmiot, ktoremu Konsorcjum Pomocy Naukowych powierza
czynnosci przetwarzanie danych osobowych w swoim imieniu.

Profilowanie — oznacza dowolng form¢ zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodno$ci, zachowania lokalizacji Iub
przemieszczania si¢.

Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie lub  modyfikowanie,  pobieranie,  przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie.
PUODO - Prezes Urzedu Ochrony Danych Osobowych.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych



osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych).

UODO - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz.
1000).

Zasob danych osobowych — wszystkie dane osobowe, niezaleznie od sposobu ich utrwalenia,
zarowno w formie elektronicznej — w systemie informatycznym oraz na no$nikach (plyty
CD/DVD/BD, pamigci flash i inne), jak i papierowej przetwarzane przez Kancelari¢ w celu
realizacji jej zadan.

Rozdziat 11
Zarzadzanie przetwarzaniem danych osobowych oraz ich bezpieczenstwem
§3
Przedsigbiorstwo FHU Dominika Bicz jest odpowiedzialne za przetwarzanie i ochrong
danych osobowych w Konsorcjum Pomocy Naukowych oraz serwisach partnerskich zgodnie
przepisami prawa, w tym za zaakceptowanie niniejszej Polityki.

2. Przedsigbiorstwo FHU Dominika Bicz wyznacza osobe odpowiedzialng za ochrone danych
osobowych w Konsorcjum Pomocy Naukowych, ktéra wykonuje zadania w zakresie
monitorowania zasad przetwarzania danych osobowych w Konsorcjum Pomocy Naukowych.
3. Przedsigbiorstwo FHU Dominika Bicz moze wyznaczy¢ inne osoby, ktore wspomagaja
wykonywanie zadan monitorowania ochrony danych w Konsorcjum Pomocy Naukowych.

§4
4. Przedsigbiorstwo FHU Dominika Bicz jest odpowiedzialne za zarzgdzanie procesami
przetwarzania danych osobowych w Konsorcjum Pomocy Naukowych i serwisach
partnerskich nalezagcych do FHU Dominika Bicz. Do obowigzkoéw osoby zarzadzajacej
Konsorcjum Pomocy Naukowych nalezy:

a) zarzadzanie czynno$ciami przetwarzania danych osobowych w ramach zadan,
realizowanych przez Konsorcjum Pomocy Naukowych;

b) wystepowanie z wnioskami do FHU Dominika Bicz o nadanie, zmian¢ lub cofnigcie
uprawnien pracownikom do okreslonych zasobdéw danych osobowych przetwarzanych w
systemie informatycznym, zgodnie z zakresem upowaznienia do przetwarzania danych
osobowych;

¢) zapoznanie podlegtych pracownikéw i innych oso6b (np. wspotpracownikéw) z zasadami

przetwarzania i ochrony danych ~w  Konsorcjum  Pomocy  Naukowych;
d) wypehianie obowigzkéw dotyczacych zabezpieczenia obszaru przetwarzanych danych
osobowych w Konsorcjum Pomocy Naukowych;

e) zgtaszanie do osoby odpowiedzialnej za ochrong¢ danych osobowych w Kancelarii zamiaru
rozpoczgcia nowego procesu przetwarzania danych osobowych lub zmiany w czynnosciach
przetwarzania danych realizowanych w Konsorcjum Pomocy Naukowych;

f) w przypadku zbierania danych osobowych, konsultowanie z Wtascicielem FHU Dominika
Bicz w Konsorcjum Pomocy Naukowych podstaw prawnych przetwarzania danych
osobowych, w tym zbierania i archiwizowanie zgdd osOb na przetwarzanie ich danych
osobowych wymaganych przypadkach;



) ustalanie w porozumieniu z informatykiem, z ktoérego ustug korzysta Konsotcjum Pomocy
Naukowych, zasad tworzenia kopii zapasowych plikow z danymi osobowymi, znajdujacymi
si¢ na stacjach roboczych uzytkownikéw w Konsorcjum Pomocy Naukowych;
h) realizacja procesu udostgpniania danych osobowych innemu podmiotowi lub osobie,
ktoérej dane dotycza;
1) realizacja proceséOw zwigzanych z powierzaniem przetwarzania danych osobowych przez
Konsorcjum Pomocy Naukowych innym podmiotom - zgodnie z zawartymi umowami
powierzenia przetwarzania danych osobowych.

§5
1. Przedsi¢biorstwo FHU Dominika Bicz jest odpowiedzialne za:
a) przygotowanie upowaznienia do przetwarzania danych osobowych wraz
z umow3 o prace¢/zlecenia/dzieto;
b) przechowywanie nadanych upowaznien do przetwarzania danych osobowych oraz
o$wiadczen o zachowaniu tajemnicy danych osobowych i sposobow ich zabezpieczania wraz
z aktami osobowymi pracownikéw lub umowami zlecenia.
c) prowadzenie aktualnej ewidencji oso6b upowaznionych do przetwarzania danych
osobowych.

§6
1. Przedsigbiorstwo FHU Dominika Bicz jest odpowiedzialne za zarzadzanie systemem
informatycznym stuzacym do przetwarzania danych osobowych w Konsorcjum Pomocy
Naukowych.
2. Przedsiebiorstwo FHU Dominika Bicz $cisle wspotpracuje z osoba odpowiedzialng za
ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych w zakresie zapewnienia
bezpieczenstwa systemow informatycznych przetwarzajacych dane osobowe.

Rozdzial 111
Upowaznianie osob do przetwarzania danych osobowych

§7
1. Wszystkie osoby, ktore wykonuja czynnosci zwiazane z przetwarzaniem danych
osobowych w Konsorcjum Pomocy Naukowych, w ramach wykonywania zadan stuzbowych
na stanowiskach pracy lub prac zleconych, musza posiada¢ pisemne upowaznienie do
przetwarzania danych osobowych oraz podpisa¢ o$wiadczenie o zachowaniu tajemnicy
danych oraz sposobow ich zabezpieczenia (wzdér upowaznienia oraz o§wiadczenia - zatgcznik
nr 1 do niniejszej polityki).
2. Upowaznienia do przetwarzania danych osobowych nadaje przedsiebiorstwo FHU
Dominika Bicz.
3. Upowaznienia do przetwarzania danych sa przygotowywane i przechowywane przez
Przedsigbiorstwo FHU Dominika Bicz.
4. Kazda osoba upowazniona do przetwarzania danych osobowych przechodzi szkolenie z
zasad ochrony danych w Konsorcjum Pomocy Naukowych.
5. Szkolenia wstgpne 1 okresowe dla o0sd6b upowaznionych przeprowadzi osoba
odpowiedzialna za ochron¢ danych osobowych w Kancelarii wg ustalonego planu.

Rozdzial IV
Podstawowe zasady, ktore powinny przestrzegaé¢ 0soby upowaznione do przetwarzania
danych osobowych
§8
1. Osoba upowazniona do przetwarzania danych osobowych w Konsorcjum Pomocy
Naukowych jest zobowigzana do:



a) zapoznania si¢ z obowigzujacymi przepisami prawa z zakresu ochrony danych osobowych
oraz dokumentacjg dotyczaca ochrony danych osobowych w Konsorcjum Pomocy
Naukowych;
b) przechodzenia okresowych szkolen z obszaru ochrony danych osobowych;
¢) przetwarzania danych osobowych wylacznie w celu i zakresie wynikajacym z natozonych
obowigzkow stuzbowych;
d) zachowania wyjatkowe] starannos$ci przy przetwarzaniu danych osobowych, w
szczegolnosci danych wrazliwych w celu ochrony intereséw osob, ktorych dane dotycza;
¢) stosowania okreslonych w Konsorcjum Pomocy Naukowych procedur i $rodkéw
przetwarzania oraz zabezpieczania danych osobowych;
f) podporzadkowania si¢ poleceniom osoby odpowiedzialnej za ochron¢ danych osobowych
w Konsorcjum Pomocy Naukowych oraz przedsigbiorstwa FHU Dominika Bicz;
g) zachowania w poufnosci danych osobowych oraz danych objetych tajemnica
przedsigbiorstwa;
h) zabezpieczenia danych osobowych przed: ich utrata, uszkodzeniem lub zniszczeniem,
zmiang lub ich udostepnieniem osobom nieupowaznionym;
1) dopilnowania, aby przebywanie os6b nieupowaznionych w pomieszczeniach, w ktorych
przetwarzane sg dane osobowe, mialo miejsce wytgcznie w obecno$ci osoby upowaznionej;
j) dopilnowania, aby przeznaczone do usunig¢cia dokumenty, zawierajace dane osobowe
niszczone byly w stopniu uniemozliwiajagcym ich odczytanie - zabronione jest wyrzucanie
dokumentow do koszy na $§mieci bez ich wlasciwej anonimizacji;
k) przestrzegania procedur wlasciwego uzytkowania systemow informatycznych, w ktorych
przetwarza si¢ dane osobowe, w tym do nieujawniania innym uzytkownikom swoich loginéw
1 hasel;
1) zachowania nalezytej staranno$ci podczas przekazywania danych osobowych droga
telefoniczng (konieczno$¢ wiasciwej identyfikacji rozméwcey, konieczno$¢ ustalenia, czy
rozmoOwca jest uprawniony do pozyskania danych osobowych, przekazywanie jedynie
niezbednych informacji);
m) przesylania danych osobowych za pomoca sieci Internet jedyne z uzyciem metod
kryptograficznych (szyfrowanie danych, kanaty bezpiecznej transmisji);
n) niewysytania za pomocg wiadomosci e-mail danych osobowych na prywatne adresy,
niekopiowanie danych na inne no$niki bez uzasadnionej potrzeby biznesowe;;
o) zachowania nalezytej ostrozno$ci przy transporcie dokumentow oraz nos$nikoéw
informatycznych, zawierajacych dane osobowe, poza obszarem przetwarzania w Konsorcjum
Pomocy Naukowych
p) niepozostawiania dokumentow, zawierajagcych dane osobowe na urzadzeniach
wielofunkcyjnych (drukowanie, kopiowanie);
q) nieopuszczania stanowiska bez zabezpieczenia dokumentow papierowych, zawierajacych
dane osobowe (zasada ,,czystego biurka”) oraz bez zabezpieczania dostgpu do danych
przetwarzanych ~w  systemie  informatycznym  (zasada  ,czystego  ekranu”);
r) informowania o zdarzeniu operacyjnym dotyczacym danych osobowych, zgodnie z
obowigzujacymi w tym zakresie procedurami;
S) zaprzestania przetwarzania danych osobowych po ustaniu stosunku zatrudnienia.
Rozdzial V
Prowadzenie rejestrow czynnosci przetwarzania danych osobowych
§9
1. Konsotcjum Pomocy Naukowych prowadzi rejestr czynnosci przetwarzania danych
osobowych zgodnie z wymaganiami art. 30 ust. 1 RODO w stosunku do danych ktérych
Konsotcjum Pomocy Naukowych jest administratorem;



2. Wzdbr rejestru czynnosci jest okreslony w Zalaczniku nr 2 do niniejszej Polityki.
3. Za prowadzenie rejestrow czynnosci odpowiedzialna jest osoba odpowiedzialna za ochrong
danych osobowych w Konsorcjum Pomocy Naukowych.

4. Osoba odpowiedzialna za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych
inwentaryzuje procesy przetwarzania danych osobowych w Konsorcjum Pomocy

Naukowych, przypisujac do nich okreslone czynno$ci przetwarzania danych.

5. Osoba odpowiedzialna za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych
okresowo dokonuje przegladow proceséOw przetwarzania danych w celach aktualizacji
prowadzonych rejestrow.

6. Przedsigbiorstwo FHU Dominika Bicz ma obowigzek na biezaco informowaé osobe
odpowiedzialng za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych o
procesach przetwarzania danych osobowych realizowanych w Konsorcjum Pomocy
Naukowych oraz o wszelkich zmianach w tych procesach, w szczegdlnosci dotyczacych:

a. celow przetwarzania danych, w tym realizowanych czynnosci;
b. kategorii 0sob, ktorych dane sg przetwarzane;
c. zakresOw przetwarzanych danych;
d. podmiotow przetwarzajacych, ktorym dane sg powierzane;
e. odbiorcow danych, ktorym dane sg udostgpniane.
Rozdzialt VI
Realizacja obowiazkow przy przetwarzaniu danych osobowych

§ 10
1. Osoby odpowiedzialne w Konsorcjum Pomocy Naukowych za procesy, w ktorych zbierane
sa dane osobowe, maja obowigzek zachowania szczegolnej starannosci przy ich zbieraniu, w
tym:
a. sprawdzac czy sa spetnione podstawy prawne na pozyskiwanie danych osobowych, zgodnie
z art. 6 RODO oraz art. 9 — 10 RODO;
b. zbiera¢ dane osobowe dla okreslonych, zgodnych z prawem celow realizowanych w
Konsorcjum Pomocy Naukowych;
c. zbiera¢ dane w zakresie adekwatnym do celow w jakich dane beda przetwarzane w
Konsorcjum Pomocy Naukowych.
2. W przypadku koniecznosci odbierania zgody na przetwarzanie danych osobowych, nalezy
zapewni¢ dobrowolnos$¢ jej pozyskania oraz powiadamia¢ o prawie do odwotania takiej
zgody.
3. Za stosowanie wlasciwych o$wiadczen zgody przy zbieraniu danych osobowych
odpowiada Przedsiebiorstwo FHU Dominika Bicz.
4. Os$wiadczenia dotyczace odbierania zgody na przetwarzanie danych osobowych musza by¢
konsultowane z prawnikiem odpowiedzialnym za ochrong danych osobowych w Konsorcjum
Pomocy Naukowych.
5. Prawnik odpowiedzialny za ochron¢ danych osobowych w Konsorcjum Pomocy
Naukowych moze ustali¢ obowigzujace wzory os$wiadczen zgody dla poszczegdlnych
procesOw przetwarzania danych realizowanych w Konsorcjum Pomocy Naukowych.

§11
1. Osoby, ktore wykonuja zadania zwigzane ze zbieraniem danych osobowych sa
odpowiedzialne za realizacj¢ obowigzkéw informacyjnych okreslonych w art. 13 1 14 RODO.
2. Za stosowanie wlasciwych klauzuli informacyjnych przy zbieraniu danych osobowych
odpowiada Przedsigbiorstwo FHU Dominika Bicz.



3. Klauzule informacyjne muszg by¢ konsultowane z prawnikiem odpowiedzialnym za
ochrong danych osobowych w Konsorcjum Pomocy Naukowych.

4. Prawnik odpowiedzialny za ochron¢ danych osobowych w Konsorcjum Pomocy
Naukowych moze ustali¢ obowigzujace wzory klauzul informacyjnych dla poszczegoélnych
procesOw przetwarzania danych realizowanych w Konsorcjum Pomocy Naukowych.

§12

1. Dane osobowe zbierane w ramach procesow realizowanych w Kancelarii sg przetwarzane
przez czas okreslony przez wlasciwe przepisy prawa lub wewnetrzne przepisy kancelaryjno-
archiwalne.

2. Za okreslenie odpowiednich czaséw retencji danych osobowych w procesach przetwarzania
danych w Konsorcjum Pomocy Naukowych odpowiada prawnik odpowiedzialny za ochrong
danych osobowych w Konsorcjum Pomocy Naukowych.

3. Dane osobowe, dla ktérych okres przetwarzania nie wynika z obowigzujacych przepisow
prawa i dla ktéorych nie jest mozliwe okre$lenie z goéry tego okresu w wewngtrznych
przepisach kancelaryjno archiwalnych, sa przetwarzane tak dlugo, jak dlugo istnieje
jednoczesnie podstawa prawna oraz cel dla ich przetwarzania.

4. Ustanie celu przetwarzania danych jest rownoznaczne z konieczno$cia usunigcia danych
osobowych.

5. Dane osobowe przetwarzane wytacznie w oparciu o przestanke zgody na przetwarzanie
danych osobowych sa usuwane zawsze niezwlocznie po wycofaniu takiej zgody.
6. W Konsorcjum Pomocy Naukowych, co najmniej jeden raz w kazdym roku
kalendarzowym odbywa si¢ weryfikacja zasobow danych osobowych prowadzonych w
formie papierowej jak i elektronicznej, obejmujaca:

a. sprawdzenie, czy dane osobowe, dla ktorych uptyng okres przechowywania wynikajacy z
przepisow prawa lub wewngtrznych przepisow Konsorcjum Pomocy Naukowych zostaty
usunigte;

b. sprawdzenie, czy w odniesieniu do danych osobowych, ktorych czas przechowywania nie
zostal okre§lony przez wilasciwe przepisy prawa lub wewngtrzne przepisy Konsorcjum
Pomocy Naukowych, nadal istnieje podstawa prawna oraz cel przetwarzania danych
osobowych.

7. W przypadku ustalenia w trakcie weryfikacji, o ktorej mowa w ust. 6, Ze okres
przetwarzania danych osobowych uplynat badz nie istnieje podstawa prawna lub cel do
dalszego przetwarzania danych osobowych, dane osobowe powinny zosta¢ trwale usunigte z
no$nikow papierowych, elektronicznych oraz systemoéw informatycznych.

8. Szczegdlowe zasady usuwania lub anonimizacji danych w systemach informatycznych sa
ustalane i realizowane przez informatyka, z ktorego ustug korzysta Konsorcjum Pomocy
Naukowych.

§13

1. Osoby, ktore udostepniajag w imieniu Konsorcjum Pomocy Naukowych dane osobowe do
podmiotu zewnetrznego (w formie papierowej lub elektronicznej), przed ich udostgpnieniem
maja obowigzek sprawdzi¢ czy istnieja podstawy prawne umozliwiajace wykonanie tych
czynnos¢, w tym:

a. wymog prawa dotyczacy udostepnienia danych;

b. zgoda osoby na udost¢pnienie danych innemu podmiotowi;

c. zapis w umowie z podmiotem wspotpracujagcym, przy spelieniu warunku, ze
udostegpnienie nie narusza praw 1 wolnosci osoby, ktérej dane dotycza;

d. wniosek o udostepnienie danych od podmiotu uprawnionego, ze wskazaniem podstawy
prawnej do otrzymywania danego rodzaju danych osobowych.



2. Kazda sytuacja dotyczgca udostepnienia danych osobowych musi by¢ konsultowana z
prawnikiem odpowiedzialnym za ochron¢ danych osobowych w Konsorcjum Pomocy
Naukowych.

§14
1. W sytuacji powierzania czynno$ci przetwarzania danych osobowych zewnetrznemu
podmiotowi (podmiotowi przetwarzajacemu), nalezy zawrzeé¢ z nim umowe¢ powierzenia
przetwarzania danych osobowych zgodnie z art. 28 ust. 3 RODO.
2. W trakcie dokonywania wyboru podmiotu przetwarzajacego nalezy zweryfikowaé czy
podmiot ten zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi przepiséw RODO i
chronito prawa osob, ktérych dane dotycza.
3. Osoby, ktore przygotowuja w imieniu Konsorcjum Pomocy Naukowych umowg z
podmiotem zewng¢trznym, ktéremu zlecone zostanie wykonywanie czynnos$ci zwigzanych z
przetwarzaniem danych osobowych zobowigzane s3 skonsultowaé¢ odpowiednie zapisy
dotyczace powierzenia przetwarzania danych z prawnikiem odpowiedzialnym za ochrong
danych osobowych w Konsorcjum Pomocy Naukowych.
4. Wzoér umowy powierzenia znajduje si¢ w Zataczniku nr 3 do niniejszej Polityki.
5. Kontrola podmiotéw przetwarzajacych, ktérym zostaly powierzone czynno$ci
przetwarzania danych osobowych nalezacych do Konsorcjum Pomocy Naukowych jest
przeprowadzana przez Inspektora lub inne wyznaczone osoby zgodnie z zapisami zawartymi
w umowach powierzenia przetwarzania danych osobowych, w odniesieniu do uprawnienia
okreslonego w art. 28 ust. 3 lit. h RODO.

§ 15
1. W sytuacji przekazywania danych osobowych do podmiotu znajdujacego si¢ w panstwie
trzecim (poza Europejskim Obszarem Gospodarczym) nalezy taka sytuacje skonsultowaé z
prawnikiem odpowiedzialnym za ochron¢ danych osobowych w Konsorcjum Pomocy
Naukowych.
2. Prawnik odpowiedzialny za ochron¢ danych osobowych w Konsorcjum Pomocy
Naukowych moze ustali¢ wzory zapisow do uméw w ramach, ktorych dochodzi do transferu
danych do panstwa trzeciego lub organizacji miedzynarodowe;.

Rozdzial VI
Realizacja praw osob, ktérych dane dotycza
§ 16
1. Kazdej osobie, ktorej dane osobowe sg przetwarzane przez Kancelarii przystuguja prawa
okreslone w art. 15 — 22 RODO, w tym:
a. prawo dostepu do danych jej dotyczacych;
b. prawo do sprostowania danych;
c. prawo do usuni¢cia danych;
d. prawo do ograniczenia przetwarzania;
e. prawo do przenoszenia danych;
f. prawo do sprzeciwu na przetwarzanie jej danych;
g. prawo do niepodlegania decyzji opartej wytgcznie na zautomatyzowanym przetwarzaniu.

2. Za rozpatrywanie ztozonych do Konsorcjum Pomocy Naukowych zadan w zakresie
uprawnien, o ktorych mowa w uat.1 odpowiada w Konsorcjum Pomocy Naukowych
Przedsi¢gbiorstwo FHU Dominika Bicz.

3. W sytuacji powierzania danych podmiotom przetwarzajagcym lub udostepniania danych
innym administratorom danych nalezy ich powiadamia¢ o kazdym sprostowaniu, usuni¢ciu



lub ograniczeniu przetwarzania danych, ktore byto wynikiem realizacji wniosku otrzymanego
od osoby, ktorej dane dotycza.
Rozdzial Vi1
Dobor srodkow technicznych i organizacyjnych dotyczacych przetwarzania
I zabezpieczania danych osobowych
§ 17
1. Dobér s$rodkéw technicznych 1 organizacyjnych dotyczacych przetwarzania i
zabezpieczania danych osobowych w Konsorcjum Pomocy Naukowych realizowany jest w
oparciu o szacowanie ryzyka naruszenia praw i wolnosci 0sob, ktorych dane dotycza.
2. Przy doborze zabezpieczen nalezy i ocenia¢ ryzyko zarowno w kontekscie skutkéw dla
osoby, ktérej dane dotyczag w tym np. dyskryminacja, pozbawienie przystugujacych praw,
szkody majatkowe 1 niemajatkowe), jak rowniez ryzyko w kontekscie skutkow dla
Konsorcjum Pomocy Naukowych w przypadku niepodjecia dziatan zwigzanych z
zapewnieniem przetwarzania danych osobowych zgodnie z RODO.
3. Ustalone wymagania dotyczace zabezpieczenia danych osobowych w odniesieniu do
danego procesu przetwarzania danych osobowych s3 odnotowywane przez osobe
odpowiedzialng za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych w
prowadzonym rejestrze czynnosci przetwarzania danych osobowych.
§18
1. Planowanie realizacji nowych proceséw zwigzanych z przetwarzaniem danych osobowych,
w tym w szczegbdlnosci nowych systeméw informatycznych shuzacych do przetwarzania
danych osobowych, musi uwzglednia¢ zasady ochrony danych w fazie projektowania
(,,privacy by design”) oraz domyslnej ochrony danych (,privacy by default”)
2. Za realizacje w Konsorcjum Pomocy Naukowych obowigzkow, o ktorych mowa w ust.1
odpowiada Przedsiebiorstwo FHU Dominika Bicz.

§19

1. W przypadku realizacji procesow przetwarzania danych osobowych w Konsorcjum
Pomocy Naukowych, ktore ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moga powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych, przed rozpoczeciem przetwarzania nalezy dokonac oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO.
2. Za realizacj¢ w Konsorcjum Pomocy Naukowych obowigzkow, o ktorych mowa w ust. 1
odpowiada Przedsiebiorstwo FHU Dominika Bicz.

3. Wykonanie oceny skutkow dla danego procesu przetwarzania danych jest konsultowane z
osobg odpowiedzialng za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych,
ktora stwierdza czy w danym przypadku takie dzialanie jest konieczne.

4. Osoba odpowiedzialna za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych
prowadzonym rejestrze czynno$ci przetwarzania danych osobowych, wskazuje procesy dla
ktérych nalezy przeprowadza¢ ocene skutkdw oraz odnotowuje jej przeprowadzenie.
5. Jezeli dokonana ocena skutkoéw dla ochrony danych wykaze, Ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby nie zostaly zastosowane s$rodkéw w celu
zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania nalezy skonsultowac si¢
z PUODO.

6. W przypadku konieczno$ci przeprowadzenia konsultacji z osoba odpowiedzialng za
ochrong danych osobowych w Konsorcjum Pomocy Naukowych przygotowuje odpowiedni
wniosek o konsultacje zgodnie z art. 36 RODO i1 kontaktuje si¢ w tej sprawie z organem.

Rozdzial IX
Postepowanie w sytuacji naruszenia ochrony danych



§ 20

1. W sytuacji powzigcia informacji o naruszeniu lub podejrzeniu naruszenia ochrony danych
osobowych nalezy postepowaé zgodnie z zasadami wynikajacymi z art. 33 i 34 RODO.
2. Przedsigbiorstwo FHU Dominika Bicz we wspotpracy z osobg odpowiedzialng za ochrong
danych osobowych w Konsorcjum Pomocy Naukowych przygotowuje wykaz sytuacji, ktore
mozna uzna¢ za naruszenie ochrony danych osobowych, z uwzglednieniem naruszenia prawa
1 wolnosci osob, ktorych dane dotycza.

3. Zgloszenia naruszenia ochrony danych osobowych przez osobe, ktérej dane dotyczg lub
inng osob¢ inng osobg spoza Konsorcjum Pomocy Naukowych sa przyjmowane i
rozpatrywane przez Przedsigbiorstwo FHU Dominika Bicz we wspolpracy z osoba
odpowiedzialng za ochrong danych osobowych w Konsorcjum Pomocy Naukowych.
4. Szacowanie ryzyka dotyczace sytuacji naruszenia ochrony danych jest przeprowadzane
przez Przedsigbiorstwo FHU Dominika Bicz we wspotpracy z osoba odpowiedzialng za
ochrone danych osobowych w Konsorcjum Pomocy Naukowych.

§21
5. W sytuacji stwierdzenia wystgpienia naruszenia ochrony danych osobowych oraz
prawdopodobienstwa zaistnienia ryzyka naruszenia praw lub wolnosci osob fizycznych,
informacja o naruszeniu powinna zosta¢ zgloszona do PUODO.
6. Zgloszenie naruszenia przygotowuje Przedsiebiorstwo FHU Dominika Bicz we
wspolpracy z osoba odpowiedzialng za ochrone danych osobowych w Konsorcjum Pomocy
Naukowych w terminie 72 godzin po stwierdzeniu naruszenia, zgodnie z wymaganiami art.
33 RODO.
7. Zgloszenie przekazywane jest do PUODO w formie elektronicznej za pomocg systemu
informatycznego zgodnie z trybem okreslonym przez organ.

§ 22
1. W sytuacji gdy stwierdzone naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia praw lub wolnos$ci o0sob fizycznych, o naruszeniu nalezy
zawiadomi¢ wszystkie osoby, ktorych dane dotycza. Przedsigbiorstwo FHU Dominika Bicz
analizuje czy w odniesieniu do wymogow art. 34 ust. 3 RODO zawiadomienie 0sob, ktorych
dane dotycza, bedzie wymagane.
2. Zawiadomienie o naruszeniu Przedsi¢biorstwo FHU Dominika Bicz we wspotpracy z
osoba odpowiedzialng za ochrong¢ danych osobowych w Konsorcjum Pomocy Naukowych po
potwierdzeniu koniecznos$ci jego realizacji zgodnie z zalacznikiem nr 5 do Polityki.

§ 23
1. Wszystkie stwierdzone naruszenia ochrony danych osobowych sag dokumentowane przez
osobe odpowiedzialng za ochron¢ danych osobowych w Konsorcjum Pomocy Naukowych we
wspotpracy z FHU Dominika Bicz.

Rozdzial X
Rozliczalnosé zgodnosci realizacji obowigzkéw RODO
§24

1. W celu weryfikacji zastosowanych w Konsorcjum Pomocy Naukowych srodkow
technicznych 1 organizacyjnych, zapewniajacych przetwarzanie danych osobowych zgodnie z
RODO, wykonuj¢ si¢ ich monitorowanie.

2. Osoba odpowiedzialna za ochrong¢ danych osobowych w Konsorcjum Pomocy Naukowych
okresowo analizuje zgodno$¢ dokumentacji przetwarzania danych osobowych przyjetej w
Konsorcjum Pomocy Naukowych z przepisami o ochronie danych osobowych oraz nadzoruje
jej aktualizacje.



Rozdziat XI
Odpowiedzialno$¢ karna za naruszenie zasad ochrony danych
§ 25
1. Naruszenie przepisow o ochronie danych osobowych jest zagrozone sankcjami karnymi,
okreslonymi w art. 107 — 108 UODO oraz w art. 130, 266 - 269, 287 Kodeksu karnego.
2. Niezaleznie od odpowiedzialnos$ci przewidzianej w przepisach, o ktorych mowa w pkt 1,
naruszenie zasad ochrony danych osobowych, obowigzujacych Konsorcjum Pomocy
Naukowych, moze zosta¢ uznane za ci¢zkie naruszenie podstawowych obowigzkow
pracowniczych i skutkowac¢ odpowiedzialno$cig na podstawie przepisow prawa pracy.

Rozdzial XII
Postanowienia koncowe
§ 26
1. Polityka jest dokumentem wewngtrznym 1 nie moze by¢ udostepniania osobom
nieupowaznionym w zadnej formie.
2. Przedsi¢biorstwo FHU Dominika Bicz jest obowigzane zapoznaé z trescig Polityki swoich
pracownikow 1 wspotpracownikow.

§27
1. W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy RODO
oraz UODO.

2. Pracownicy i wspolpracownicy Konsorcjum Pomocy Naukowych zobowigzani sg do
bezwzglednego stosowania zasad okreslonych w Polityce.



